
СУБЛИЦЕНЗИОННЫЙ ДОГОВОР № ___________
о предоставлении прав на использование программ для ЭВМ

г. Москва                                                                                    «____» _______________ 20__г.


Общество с ограниченной ответственностью «Сбербанк-Сервис» (ООО «Сбербанк-Сервис»), именуемое в дальнейшем Лицензиат, в лице Генерального директора Евтушенко Алексея Юрьевича, действующего на основании Устава, с одной стороны, и
________________________ «________» (______ «______________»), именуемое в дальнейшем Сублицензиат, в лице ___________________, действующего на основании _______, с другой стороны, именуемые каждое в отдельности – «Сторона», а совместно именуемые – «Стороны», заключили настоящий Договор (далее – Договор) о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. По Договору Лицензиат обязуется предоставлять Сублицензиату на условиях простой (неисключительной) лицензии права использования программы для электронно–вычислительных машин (ЭВМ) «Платформа SaluteRPA»[footnoteRef:1] (далее – Лицензии), в пределах и способами, указанными в Договоре, на территории Российской Федерации (далее - Территория). [1:  Реестровая запись №17238 от 11.04.2023 произведена на основании поручения Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 11.04.2023 по протоколу заседания экспертного совета от 04.04.2023 №212пр. Правообладатель – ПАО Сбербанк.] 

1.2. Размер вознаграждения, способ передачи, конфигурация и количество копий (инсталляций) программы для ЭВМ (далее - ПО), права на которую передаются Лицензиатом Сублицензиату указываются в Спецификации (Приложение №1 к Договору), являющейся неотъемлемой частью Договора.
1.3. Права использования ПО, предоставляемые Сублицензиату в соответствии с Договором, включают использование следующими способами:
- воспроизведение (копирование в память ЭВМ), установка, запуск ПО, использование ПО в соответствии с функциональным назначением. 
Лицензии предоставляются Сублицензиату исключительно для использования в хозяйственной деятельности Сублицензиата, без права передачи третьим лицам.

2. УСЛОВИЯ ОПЛАТЫ
2.1. За предоставление права использования программы для электронно–вычислительных машин Сублицензиатом Лицензиату уплачивается лицензионное вознаграждение.
Размер вознаграждения Лицензиата указывается в Спецификации.
Сублицензиат осуществляет 100% предоплату вознаграждения Лицензиата в российских рублях путем перечисления денежных средств на расчетный счет Лицензиата в течении 10 (десяти) рабочих дней с даты получения счета на оплату от Лицензиата в размере, указанному в Спецификации. 
2.2. Счета выставляются согласно конфигурации и количеству копий (инсталляций) ПО, указанных в Спецификации и в отношении, которой предоставляются права на использование.
2.3. Днем оплаты считается дата совершения платежа, понимаемая как дата поступления денежных средств на расчетный счет Лицензиата.
2.4. Вознаграждение за предоставляемые права использования ПО, включает в себя вознаграждение, которое полагается Лицензиату за переданные права, стоимость сопроводительных материалов, носителей, документации и иных принадлежностей, необходимых для эффективного использования прав конечными пользователями.
2.5. Уплаченное Лицензиату вознаграждение за предоставление Лицензии не подлежит возврату Сублицензиату по причине отказа Сублицензиата от предоставленной Лицензии, или по любой другой причине, если Стороны не предусмотрели иное в Спецификации.

3. УСЛОВИЯ ПРЕДОСТАВЛЕНИЯ ПРАВ
Лицензиат предоставляет Лицензию способом и в срок, указанным в Спецификации.
3.1. Предоставление Сублицензиату прав использования ПО оформляется Актом о предоставлении прав или универсальным передаточным документом (далее - УПД)[footnoteRef:2]. [2:  УПД - документ, оформленный в электронной форме, который представляет собой формат счета-фактуры и формат представления документа об отгрузке товаров (накладная ТОРГ-12), включающего в себя счет-фактуру, применяемого при расчетах по налогу на добавленную стоимость и (или) при оформлении фактов хозяйственной жизни, составленные в формате и по требованиям предусмотренным соответствующим Приказом ФНС, действующим на дату формирования документа.] 

3.2. Права на использование ПО считаются предоставленными Сублицензиату в момент подписания Сторонами Акта или УПД. Лицензиат оформляет в двух экземплярах Акт или УПД и направляет их Сублицензиату, который обязан подписать полученные экземпляры Акта или УПД и возвратить один оригинальный экземпляр Лицензиату в течение 5 (пяти) рабочих дней с момента получения, либо в указанный срок представить Лицензиату мотивированные и обоснованные возражения, не позволяющие подписать Акт или УПД. Если в указанный срок Акт или УПД не был подписан Сублицензиатом и не предоставлены мотивированные возражения, право использования ПО считается предоставленным в полном объеме.
Одновременно с правом использования ПО Лицензиат передает Сублицензиату инструкцию по использованию ПО путем направления документа на адрес электронной почты Сублицензиата, указанный в разделе 13 Договора.
В случае передачи документации и/или инструкции по использованию ПО Сублицензиат обязуется не передавать вышеуказанные документы третьим лицам без получения предварительного согласия Лицензиата на такую передачу, а также обязуется не создавать (и не давать третьим лицам поручения на выполнение таких действий) на базе вышеуказанных документов свои собственные (производные) инструкции и/или какие-либо еще документы, основанные на полученных от Лицензиата вышеуказанных документах.
3.3. Проверка наименования, конфигурации, иных данных, касающихся предоставляемых прав использования ПО, осуществляется Сублицензиатом в момент предоставления указанных прав. В случае выявления каких–либо несоответствий, Стороны составляют двухсторонний акт об этом.
3.4. Сублицензиат понимает и принимает, что подписание Договора является согласием на предоставление Лицензиатом Правообладателю информации относительно Сублицензиата, а именно, наименования, ИНН, адрес электронной почты, почтовый адрес, сумму сделки, перечень Лицензий, копии Договора и всех дополнений и приложений к нему, а также любую информацию, запрошенную Правообладателем.
3.5. Сублицензиат понимает и безоговорочно принимает условия того, что Правообладатель может самостоятельно (в одностороннем порядке) без объяснения причин и предоставления пояснений (в том числе, письменных), в период действия Договора, отказать Лицензиату в предоставлении прав использования и передачу ПО как в части, так и в полном объеме указанных в Спецификации Лицензий.
В указанном случае, Договор не подлежит исполнению, в части Лицензий, по которым получен отказ от Правообладателя, Договор подлежит расторжению в части соответствующих Лицензий или в полном объеме по соглашению Сторон с даты, указанной в таком соглашении, которое направляется Лицензиатом Сублицензиату для подписания по адресу, указанному в Договоре.
После получения соглашения, Сублицензиат обязуется в течение 3 (трех) календарных дней с даты получения подписать и возвратить 1 (один) оригинальный экземпляр подписанного соглашения Лицензиату.
Уплаченное Сублицензиатом вознаграждение Лицензиат возвращает в течение 10 (десяти) рабочих дней с даты получения подписанного Сублицензиатом экземпляра соглашения о расторжении. 
В случае расторжения Договора в части или в полном объеме по основаниям, изложенным в настоящем пункте, Сублицензиат не вправе требовать от Лицензиата выплаты каких–либо неустоек, штрафных санкций, убытков (прямых или косвенных, включая, но не ограничиваясь: упущенную выгоду, проценты за пользование чужими денежными средствами и пр.), поскольку, указанные в настоящем пункте Договора обстоятельства, расцениваются Сторонами (по взаимному безусловному согласию) в качестве предпринимательских рисков.

4. ИЗМЕНЕНИЕ ПОРЯДКА ИСПОЛНЕНИЯ ОБЯЗАТЕЛЬСТВ
4.1. В случае возникновения обстоятельств, не находящихся под контролем Лицензиата, таких как (включая, но не ограничиваясь):
- прекращение производства и/или
- модификация или модернизация ПО и/или
- окончания (в том числе досрочного) срока действия Лицензии и/или
- изменение или прекращение исключительного права на ПО
и исключающих возможность выполнения Лицензиатом обязательств по предоставлению прав использования на условиях, указанных в Договоре, Стороны имеют право согласовать предоставление прав на аналогичную программу для ЭВМ на иных условиях или расторгнуть Договор путем подписания Соглашения о расторжении.
4.2. Лицензиат обязан незамедлительно направить Сублицензиату письменное извещение о наступлении обстоятельств, указанных в п.4.1 Договора, и об условиях предоставления прав на аналогичное ПО (предоставления аналогичных прав).
4.3. Изменение порядка исполнения обязательств оформляется Сторонами путем подписания Дополнительного соглашения к Договору.

5. ПРАВА ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ
5.1. Договор не предусматривает уступку каких-либо исключительных прав, предоставление исключительных лицензий со стороны Лицензиата в пользу Сублицензиата на любые составляющие ПО.
5.2. Сублицензиат не имеет права оспаривать или позволять (поручать) третьим лицам оспаривать интеллектуальные права или их действительность в отношении ПО, а также любой иной интеллектуальной собственности Правообладателя/Лицензиата/лицензиара (включая, без ограничений, товарные знаки, логотипы). 
Сублицензиат обязуется не осуществлять каких-либо действий, связанных с получением патента и/или иного правоустанавливающего и/или правоподтверждающего документа на охраняемые и/или охраноспособные объекты интеллектуальных прав, включая, но не ограничиваясь, изобретения, полезные модели, промышленные образцы, реализованные/описанные в программе для ЭВМ. Все права, включая право на получение патента на охраняемые результаты интеллектуальной деятельности, реализованные/описанные в программе для ЭВМ, принадлежат Правообладателю. Сублицензиату в рамках Договора, а также в рамках иных документов, заключенных между Сторонами (в случае их наличия), не передаются и не предоставляются какие-либо патентные права на охраняемые и/или охраноспособные результаты интеллектуальной деятельности.
В случае нарушения Сублицензиатом обязательств, указанных в настоящем пункте, Сублицензиат уплачивает Лицензиату штраф в размере: 100 000 (ста тысяч) рублей. Штраф подлежит оплате не позднее 10 (десяти) рабочих дней с момента получения письменного требования Лицензиата об уплате штрафа. В случае не поступления в указанный срок суммы штрафа на расчетный счет Лицензиата, Лицензиат вправе обратиться в суд за судебной защитой своих прав. Взыскание штрафа не лишает Лицензиата возможности прибегать к любым иным мерам защиты своих прав и интересов, предусмотренных действующим законодательством, в том числе взыскание убытков в полном размере.
5.3. Сублицензиат не имеет права изменять, искажать или удалять знак охраны авторского права, какой-либо товарный знак, знак обслуживания, связанные с ПО, без получения письменного разрешения Лицензиата.
5.4. Сублицензиат не имеет права принимать, регистрировать, подавать заявки на регистрацию или иным образом использовать по существу (за рамками Лицензии) ПО, похожие или сходные до степени смешения товарные знаки Правообладателя/Лицензиата/лицензиара.
5.5. Лицензиат заверяет, что имеет все необходимые права, разрешения и полномочия на заключение Договора и выполнения всех своих обязательств по нему.
5.6. Стороны особо договорились, что Сублицензиат вправе использовать ПО только в пределах, согласованных в Договоре, и не имеет права, в частности:
отчуждать, передавать, распространять любым способом и опубликовывать экземпляры ПО, за исключением способов, предусмотренных п.1.3 Договора;
модифицировать, адаптировать (за исключением адаптации – случаев, когда требуется внесение изменений, осуществляемых исключительно в целях функционирования ПО на конкретных технических средствах Сублицензиата или под управлением конкретных программ сублицензиата, с обязательным уведомлением о такой адаптации и требующихся изменениях Лицензиата) или создавать какие бы то ни было продукты, являющиеся производными от ПО или документации, включая перевод ПО на другие языки;
осуществлять обратный инжиниринг, декомпилировать (за исключением случаев «законной» декомпиляции, установленной п. 3 ст. 1280 ГК РФ) или дизассемблировать ПО и любые его части, производить попытки извлечения исходного кода ПО;
удалять или изменять любые торговые знаки, логотипы, знаки авторского права или любые другие уведомления о принадлежности исключительных прав, подписи, символы или отметки в ПО;
использовать ПО для создания, использования, отправки, хранения или запуска вирусов, или иных вредоносных компьютерных кодов, файлов, скриптов, агентов или иных подобных программ;
использовать ПО в целях нарушить безопасность, целостность или работоспособность ПО;
использовать ПО в целях несанкционированного и незаконного получения доступа или деактивации любых данных, программного обеспечения или сетей Лицензиата и/или третьих лиц;
использовать ПО (любую его базовую технологию) в нарушение применимого законодательства.
Сублицензиат дает Лицензиату согласие на использование информации о факте заключения Договора с Сублицензиатом, но исключительно для некоммерческого использования в портфолио, презентациях, на сайтах в сети «Интернет», в группах в социальных сетях и мессенджерах, администрируемых Лицензиатом, лицензиаром или Правообладателем, а также при продвижении ПО в рекламе, без выплаты какого-либо вознаграждения за такое использование, в течение срока действия Договора.

6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. При нарушении положений раздела 5 Договора Лицензиат вправе потребовать от Сублицензиата незамедлительного устранения допущенных нарушений, а также прекратить и/или отказать в предоставлении прав на использование Сублицензиату без возмещения каких–либо убытков, расходов, штрафов и пр., и кроме того, Сублицензиат обязуется по первому требованию Лицензиата возместить в полном объеме все понесенные Лицензиатом расходы и затраты, включая штрафы, неустойки и пр., предъявленные к Лицензиату в связи с невыполнением/нарушением Сублицензиатом условий Договора.
6.2. За невыполнение или ненадлежащее выполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
6.3. В случае нарушения Лицензиатом срока предоставления прав на ПО, Лицензиат выплачивает Сублицензиату неустойку в размере 0,1%(одной десятой процента) от суммы вознаграждения по Спецификации за каждый день просрочки, но не более 10% (десяти процентов) от суммы, указанной в Спецификации.
6.4. В случае нарушения сроков оплаты вознаграждения, Сублицензиат выплачивает Лицензиату неустойку в размере 0,1% (одной десятой процента) от суммы вознаграждения по Спецификации за каждый день просрочки, но не более 100 % (ста процентов) от суммы вознаграждения по Спецификации.
6.5. Сублицензиату известны важнейшие функциональные свойства ПО, в отношении которых предоставляются права на использование, действующие на момент подписания документов, являющихся основанием для исполнения Сторонами обязательств по Договору (Договор, Спецификация, Дополнительное соглашение и пр.); Сублицензиат несет риск несоответствия ПО его желаниям и потребностям, а также риск несоответствия условий и объема предоставляемых прав своим желаниям и потребностям.
Сублицензиат подтверждает, понимает и соглашается с тем, что Лицензиат не дает никаких гарантий, выраженных или подразумеваемых, в отношении ПО (и не берет на себя соответствующих обязательств в рамках Договора), в том числе в отношении того, что в ПО будут отсутствовать дефекты в программном коде и/или скрытые функциональные возможности, влекущие финансовый ущерб для Сублицензиата и/или третьих лиц. ПО предоставляется на условиях «как есть» в соответствии с общепринятым в международной практике принципом. Это означает, что Лицензиат не несет ответственность за какие–либо убытки, ущерб, независимо от причин его возникновения (включая, но не ограничиваясь: прямой, особый, случайный или косвенный ущерб, упущенную выгоду, убытки, связанные с недополученной прибылью, прерыванием коммерческой или производственной деятельности, утратой деловой репутации, небрежностью, или какие – либо иные убытки), связанные с использованием или невозможностью использования ПО, возникающие в процессе установки, обновления, поддержки и эксплуатации ПО, в том числе, но не ограничиваясь, обусловленные следующими обстоятельствами: возможные перерывы в работе, несовместимость оборудования, необходимость изменения конфигурации, несоответствия результатов использования ПО ожиданиям Сублицензиата. Лицензиат не гарантирует пригодность ПО целям и ожиданиям Сублицензиата и/или третьих лиц. Лицензиат не несет ответственности перед Сублицензиатом и/или третьими лицами в отношении точности, своевременности, полноты, надежности, производительности или постоянной работоспособности ПО, за исключением прямо указанных в Договоре. Лицензиат не имеет обязанности и не обязан проверять, контролировать, или обеспечивать работоспособность ПО, а также любую информацию и/или данные, получаемые с помощью ПО.
Все вышеизложенное также распространяется (и действительно) в отношении коммерческих продуктов, в составе которых присутствуют ПО и/или соответствующие результаты интеллектуальной деятельности, обновлений и/или новых версий ПО, предоставленных Лицензиатом в рамках настоящего Договора). Лицензиат не гарантирует, что ПО будет правильно работать в комбинации с другими программами. Негативные последствия, связанные с работоспособностью ПО, вызванные несовместимостью или конфликтом ПО с другими программными продуктами Сублицензиата, несет соответственно Сублицензиат.
Лицензиат подтверждает, что ему известны функциональные возможности ПО. Сублицензиат несет риск соответствия ПО его желаниям и потребностям, а также риск соответствия условий и объема предоставляемых прав своим желаниям и потребностям.

7. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
Лицензиатом производится гарантийное обслуживание ПО в течение срока, предусмотренного в Спецификации. Под гарантийным обслуживанием Сторонами понимается поддержание работоспособности ПО с целью обеспечения их нормального функционирования в объеме, предусмотренном Договором. 
7.1. Если иное не предусмотрено в Спецификации, в рамках гарантийного обслуживания Лицензиат осуществляет регистрацию обращений Сублицензиата о возникших инцидентах и ошибках в работе ПО и предоставление рекомендаций по устранению инцидентов, предоставление консультаций по функциональности ПО, консультирование в рамках FAQ по решению проблем. Под инцидентом понимается незапланированное прерывание, снижение качества или ошибки в работе ПО, информация о котором передана Сублицензиатом в обращении к Лицензиату по каналам связи, определенным в Договоре.
Для обращения работник Сублицензиата обязан подготовить минимально необходимую информацию, позволяющую провести эффективный анализ по обращению. Объем информации должен быть достаточным для того, чтобы работник технической поддержки Лицензиата мог рассмотреть обращение без дополнительного взаимодействия с работником Сублицензиата. 
Описание причины обращения:
· если обращение связано с технической проблемой функционирования ПО, необходимо указать события, при которых произошел инцидент, влияние на количество пользователей, динамику распространения проблемы; 
· описание версии ПО, оборудования на котором он установлен и программного обеспечения (версия операционной системы и установленных обновлений, объем оперативной памяти и дисков, сведения о процессоре и прочее).
7.2. Дополнительная гарантийная и техническая поддержка ПО, не предусмотренная Договором или Спецификацией, может осуществляться на основании отдельного соглашения.
7.3. Стороны пришли к соглашению, что Лицензиат не предоставляет никаких гарантий, явных, подразумеваемых или иных в отношении пригодности ПО для какой-либо определённой цели Сублицензиата и/или третьих лиц.
7.4. Гарантия не предоставляется:
(i) в случае использования ПО способами, не предусмотренными Договором или Спецификацией, и/или за пределами прав, предоставленных Сублицензиату, а также в случае нарушения установленных ограничений использования ПО;
(ii) при эксплуатации ПО не в соответствии с предоставленной Лицензиатом технической документацией (если таковая будет предоставлена);
(iii) при внесении Сублицензиатом изменений в ПО, в том числе в исходные тексты (коды) ПО.
7.5. Сублицензиат обязуется:
(i) предоставлять Лицензиату информацию об ошибках и дефектах в работе ПО, ставшую известной Сублицензиату, на основании которой работники Лицензиата/Правообладателя/лицензиара могут проводить проверку соответствующих фактов, в том числе тестирование работы ПО и при необходимости принимать меры по устранению ошибок, а также, в качестве обратной связи, предоставлять Сублицензиату пояснения о мерах, которые необходимо предпринять для устранения ошибок при использовании ПО;
(ii) передавать Лицензиату информацию, относящуюся к работоспособности и функционалу ПО, а также об ошибках в работе ПО.

8. ЗАВЕРЕНИЯ ОБ ОБСТОЯТЕЛЬСТВАХ
8.1. В соответствии со ст.431.2 Гражданского кодекса Российской Федерации каждая Сторона («Заверяющая Сторона») заверяет другую Сторону, что:
· она является лицом, надлежащим образом созданным (зарегистрированным) и действующим в соответствии с действующим законодательством Российской Федерации;
· представитель, подписывающий от имени Заверяющей Стороны Договор или дополнительные соглашения (приложения) к нему от его имени, обладает всеми необходимыми на то полномочиями;
· обязательства, установленные в Договоре, являются для Заверяющей Стороны действительными, законными и в случае неисполнения могут быть исполнены в принудительном порядке;
· заключение Договора не нарушает каких-либо обязательств Заверяющей Стороны перед третьими лицами;
· получены все необходимые корпоративные одобрения органов управления, требующиеся для заключения Договора;
· принятие и исполнение обязательств по Договору не влечет за собой нарушения какого-либо из положений учредительных документов, корпоративного договора и/или внутренних актов Заверяющей Стороны;
· обладает всеми необходимыми разрешениями, лицензиями и сертификатами, необходимыми для ведения деятельности, предусмотренной Договором;
· является платежеспособной и состоятельной, в том числе, но не ограничиваясь перечисленным, способна надлежащим образом исполнять свои обязательства по Договору, в отношении Заверяющей Стороны не имеется возбужденного дела о банкротстве, включая процедуры наблюдения, финансового оздоровления, внешнего управления, конкурсного производства, отсутствуют сведения о факте подачи кредитором Заверяющей Стороны или намерении кредитора Заверяющей Стороны или самой Заверяющей Стороны подать заявление о признании себя банкротом;
· соблюдает требования законодательства в части ведения налогового и бухгалтерского учёта, полноты, точности и достоверности отражения операций в учёте, исполнения налоговых обязательств по начислению и уплате налогов и сборов, а также требования трудового законодательства и законодательства о социальном обеспечении, в том числе в части полноты отражения в учете начислений и выплат работникам, полноты уплачиваемых страховых взносов; 
· основной целью совершения сделки (совершения операций) по Договору не являются неуплата (неполная уплата) и (или) зачет (возврат) суммы налога.
8.2. Каждая Сторона обязана немедленно уведомить другую Сторону в случае изменения обстоятельств, в отношении которых Стороной выданы вышеуказанные заверения.
8.3. Каждая Сторона при заключении Договора полагается на вышеуказанные заверения об обстоятельствах другой Стороны, которые рассматриваются как имеющие существенное значение для заключения Договора.
8.4. В случае если заверения об обстоятельствах, предоставленные Стороной в соответствии с Договором, оказались недостоверными, Сторона, предоставившая недостоверные заверения об обстоятельствах, обязана уплатить другой стороне неустойку в размере 10% (десяти процентов) от общей цены Договора и возместить другой Стороне все убытки, понесённые по причине, связанной с такой недостоверностью, сверх неустойки.

9. КОНФИДЕНЦИАЛЬНОСТЬ
9.1. Для целей Договора термин «Конфиденциальная информация» означает любые сведения (информация, сообщения, данные, персональные данные, данные о хозяйственно-коммерческой деятельности, технических возможностях или финансовом положении Сторон и т.п.) о лицах, предметах, фактах, событиях, явлениях и процессах, предоставленные в любой форме, включая сведения, предоставленные устно или в отношении переговоров, анализа, оценки, которые проводились в рамках и в отношении предмета Договора в целом, считаются конфиденциальной информацией и не подлежат разглашению Сторонами.
9.2. Стороны обязуются сохранять Конфиденциальную информацию и принимать все необходимые меры для ее защиты, в том числе в случае реорганизации или ликвидации Сторон. Стороны настоящим соглашаются, что не разгласят и не допустят Разглашения Конфиденциальной информации никаким третьим лицам без предварительного письменного согласия другой Стороны, кроме случаев непреднамеренного и/или вынужденного раскрытия Конфиденциальной информации по причине обстоятельств непреодолимой силы или в силу требований действующего законодательства Российской Федерации, вступивших в силу решений суда соответствующей юрисдикции либо законных требований компетентных органов государственной власти и управления, при условии, что в случае любого такого раскрытия (a) Сторона уведомит другую Сторону о наступлении соответствующего события, с которым связана необходимость раскрытия Конфиденциальной информации, а также об условиях и объемах такого раскрытия; и (б) Сторона раскроет только ту часть Конфиденциальной информации, раскрытие которой необходимо в силу применения положений действующего законодательства Российской Федерации, вступивших в законную силу решений судов соответствующей юрисдикции либо законных требований компетентных органов государственной власти и управления.
9.3. Соответствующая Сторона Договора несет ответственность за действия (бездействие) своих работников и иных лиц, получивших доступ к Конфиденциальной информации.
9.4. Для целей Договора «Разглашение Конфиденциальной информации» означает несанкционированные соответствующей Стороной действия другой Стороны, в результате которых какие-либо третьи лица получают доступ и возможность ознакомления с Конфиденциальной информацией. Разглашением Конфиденциальной информации признается также бездействие соответствующей Стороны, выразившееся в необеспечении надлежащего уровня защиты Конфиденциальной информации и повлекшее получение доступа к такой информации со стороны каких-либо третьих лиц.
9.5. Соответствующая Сторона несет ответственность за убытки, которые могут быть причинены другой Стороне в результате разглашения Конфиденциальной информации или несанкционированного использования Конфиденциальной информации в нарушение условий настоящей статьи, за исключением случаев раскрытия Конфиденциальной информации, предусмотренных в настоящем разделе.
9.6. Обязательства Сторон по защите конфиденциальной информации действуют весь срок действия Договора, а также в течение 5 (пяти) лет после окончания срока действия Договора.

10. ПЕРСОНАЛЬНЫЕ ДАННЫЕ
10.1. Стороны обязуются обеспечить конфиденциальность и безопасность персональных данных при их обработке в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
10.2. Стороны обязуются при обработке персональных данных принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. Сторонам запрещено осуществлять передачу персональных данных третьим лицам без согласия субъектов персональных данных. Стороны гарантируют ограничение обработки персональных данных достижением целей, определенных Договором, и недопущение обработки персональных данных, несовместимой с целями сбора персональных данных.
10.3. Стороны гарантируют наличие согласий своих работников на передачу другой Стороне, обработку ей их персональных данных, а также наличие согласий на распространение персональных данных.
10.4. По запросу Стороны другая Сторона обязуется предоставить доказательства факта получения согласия своих работников на передачу, обработку и распространение персональных данных. В случае, если Сторона не докажет факт получения такого согласия, она обязуется за свой счёт урегулировать все претензии государственных органов, работников и иных лиц, предъявленные к другой Стороне, а также возместить любые убытки и расходы, понесенные им в результате не предоставления таких доказательств.
10.5. Каждая из Сторон обязуется уничтожить или обеспечить уничтожение персональных данных (если обработка персональных данных осуществляется другим лицом, действующим по поручению Стороны, которой передали персональные данные), полученных от другой Стороны, по достижении цели их обработки, утраты необходимости в их достижении и при отсутствии иных оснований для продолжения обработки персональных данных.
10.6. Сторона, которая осуществляет передачу персональных данных, обязуется информировать в разумные сроки другую сторону об обстоятельствах, влекущих необходимость прекратить и/или обеспечить прекращение обработки переданных персональных данных (в том числе, сообщить о прекращении трудового и иного договора с субъектом, отзыве согласия субъектом и др.).
10.7. Передача персональных данных между Сторонами осуществляется в соответствии с требованиями, изложенными в разделе «Конфиденциальность».
10.8. Передача персональных данных по электронной почте осуществляется в зашифрованном виде с соблюдением следующих условий:
· шифрование производится с использованием криптопровайдера «Средство криптографической защиты информации КриптоПро CSP» (разработчик – ООО «КРИПТО-ПРО»), сертификатов X.509 Сторон, а также специального программного обеспечения для шифрования и подписания документов[footnoteRef:3]. [3:  В качестве специального программного обеспечения для шифрования и подписания документов рекомендуется КриптоАРМ 5 (разработчик ООО «Цифровые технологии»). Использование иного программного обеспечения допускается, однако ООО «Сбербанк-Сервис» не гарантирует отсутствие ошибок совместимости программного обеспечения.] 

· при передаче Конфиденциальной информации по электронной почте Передающая сторона выполняет подписание документов, содержащих персональные данные, квалифицированной электронной подписью[footnoteRef:4] при помощи криптопровайдера «Средство криптографической защиты информации КриптоПро CSP» и специального программного обеспечения для шифрования и подписания документов. [4:  Квалифицированная электронная подпись - электронная подпись, для создания и проверки которой используются средства электронной подписи, имеющие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06.04.2011 № 63 «Об электронной подписи».
Электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.] 


11. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
11.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по Договору, если неисполнение явилось следствием наступления чрезвычайных и непредотвратимых при данных условиях обстоятельств (непреодолимой силы), в том числе пожар, наводнение, землетрясение, ураган, военные действия, эпидемии, пандемии, массовые заболевания, изменения в законодательстве, при условии, что данные обстоятельства непосредственно повлияли на выполнение обязательств по Договору.
11.2. Сторона, для которой создалась невозможность исполнения обязательств по Договору вследствие наступления вышеназванных обстоятельств, обязана известить в письменной форме другую Сторону без промедления, но не позднее 7 (семи) календарных дней с даты их наступления. Извещение должно содержать данные о наступлении, характере и продолжительности обстоятельств, об их возможных последствиях, описание прямой причинно-следственной связи между возникшими обстоятельствами и невозможностью либо задержкой исполнить договорные обязательства, а также информацию о добросовестном принятии Стороной разумно ожидаемых мер для предотвращения (минимизации) возможных рисков другой Стороны. В случае если извещение не будет содержать в себе хотя бы одно из указанных выше сведений, Сторона считается не извещённой. Наступление обстоятельств непреодолимой силы должно быть документально подтверждено уполномоченным государственным органом. В случае, если компетентным уполномоченным органом (организацией) Российской Федерации документы, подтверждающие наступление обстоятельств непреодолимой силы, могут быть выданы в срок, превышающий 7 (семь) календарных дней, Сторона, у которой возникли обстоятельства непреодолимой силы обязана уведомить другую Сторону в срок, установленный настоящим пунктом Договора, при этом дополнительно указать о сроке предоставления соответствующих документов, приложив соответствующие подтверждающие документы.
11.3. Не извещение или несвоевременное извещение другой Стороны Стороной, для которой создалась невозможность исполнения обязательств вследствие наступления обстоятельств непреодолимой силы, влечет за собой утрату для этой Стороны права ссылаться на такие обстоятельства в качестве оснований, освобождающих ее от ответственности по Договору.
11.4. Если эти обстоятельства длятся свыше 30 (тридцати) календарных дней, Стороны проведут переговоры с целью достижения приемлемого для обеих Сторон решения.

12. ПОРЯДОК РАССМОТРЕНИЯ СПОРОВ
12.1. В случае возникновения любых противоречий, претензий и разногласий, а также споров, связанных с исполнением Договора, Стороны предпринимают все усилия для урегулирования таких противоречий, претензий и разногласий в добровольном порядке путем переговоров. 
12.2. Если Стороны не придут к соглашению путем переговоров, все споры рассматриваются в претензионном порядке. Срок рассмотрения претензии – 10 (Десять) рабочих дней с даты доставки претензии. Претензия должна быть оформлена в письменном виде на русском языке и направлена одним из следующих способов: собственным курьером под расписку о получении на копии претензии, по почте АО «Почта России» ценным письмом с уведомлением о вручении и описью вложения по почтовым и фактическим адресам Сторон, указанным в разделе 17 Договора. При несоблюдении условий направления претензии, последняя считается недоставленной. Датой доставки претензии является дата отметки о получении на копии претензии; дата поступления в соответствующее почтовое отделение стороны-получателя.
12.3. В случаях, когда Сторона, направившая претензию, не получила мотивированные возражения в установленный срок на рассмотрение, Сторона, получившая претензию, считается согласной с направленной претензией, а требования, указанные в претензии, подлежат удовлетворению.
12.4. В случае, если путем переговоров и в претензионном порядке между Сторонами не достигнуто согласие, то все споры, связанные с заключением, исполнением, изменением, расторжением и прекращением Договора разрешаются, в Арбитражном суде города Москвы.

13. СРОК ДЕЙСТВИЯ И ПОРЯДОК РАСТОРЖЕНИЯ ДОГОВОРА
Договор вступает в силу с момента его подписания и действует ___ месяцев.
13.1. Стороны имеют право в одностороннем внесудебном порядке досрочно расторгнуть Договор в случае неоднократного (более 2-х раз) нарушения другой Стороной условий Договора, письменно уведомив об этом другую Сторону с указанием даты расторжения.
13.2. При расторжении Договора по инициативе Сублицензиата, Сублицензиат не освобождается от уплаты неустойки, предусмотренной разделом 6 Договора.
13.3. Договор может быть расторгнут по следующим основаниям путем направления письменного уведомления другой Стороне:
13.3.1. Лицензиатом в любой момент в порядке одностороннего отказа от Договора в случае нарушения Сублицензиатом условий использования ПО, установленных Договором; в этом случае Договор считается расторгнутым по истечении 10 (десяти) календарных дней с даты получения Сублицензиатом соответствующего уведомления;
13.3.2. Любой из Сторон, в порядке одностороннего отказа, путем направления другой Стороне за 1 (один) месяц предварительного письменного уведомления о расторжении Договора без каких-либо оснований;
13.3.3. По взаимному письменному соглашению Сторон. В этом случае Договор считается расторгнутым с даты, указанной в таком соглашении Сторон.
13.4. После прекращения срока действия и/или расторжения Договора по любому основанию Лицензии, предоставленные Сублицензиату настоящим Договором, прекратят свое действие, а Сублицензиат немедленно прекратит дальнейшее использование ПО, за исключением Лицензий, по которым Стороны пришли к соглашению о продолжении срока действия Лицензий. 
Без ограничения универсального характера вышеизложенного, после прекращения срока действия и/или расторжения Договора Стороны обязуются (i) незамедлительно вернуть другой Стороне любое имущество, представляющее собой конфиденциальную информацию, разглашенную Сторонами друг другу, и все копии таковой, (ii) стереть/удалить любую такую конфиденциальную информацию, содержащуюся на любом носителе, включая предоставленную документацию и любые иные материалы на ПО (кроме материалов, которые переданы 3-им лицам в рамках заключенных договоров, указанных в абзаце первом настоящего пункта), (iii) удалить с оборудования, находящего под контролем и управлением Сублицензиата, ПО и всех их копии (при наличии) (кроме ПО права на которые  переданы 3-им лицам в рамках заключенных договоров, указанных в абзаце первом настоящего пункта) в срок не менее чем 10 (десять) календарных дней с момента прекращения срока действия и/или расторжения Договора. Об удалении ПО и всех их копий (при наличии таковых) (кроме ПО права на которые переданы 3-им лицам в рамках заключенных договоров, указанных в абзаце первом настоящего пункта) Сублицензиат обязан уведомить Лицензиата путем направления письменного уведомления на адрес, указанный в п.13.7 Договора, не позднее 10 (десяти) рабочих дней с момента удаления.

14. УВЕДОМЛЕНИЯ
14.1. Стороны пришли к соглашению, что первичные учетные документы, указанные в Договоре, включая Договор, дополнительные соглашения к нему, а также уведомления или иные документы, возникающие в связи с заключением, исполнением, изменением и прекращением Договора, Стороны направляют друг другу с помощью системы ЭДО в виде электронных документов с использованием усиленной квалифицированной электронной подписи уполномоченных лиц Сторон. Электронные документы передаются в электронном виде по телекоммуникационным каналам связи с применением усиленной квалифицированной электронной подписи, соответствующей требованиям Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи».
14.2. Настоящим Стороны подтверждают, что сообщения/документы/информация, требующие подписания, должны быть подписаны усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени соответствующей Стороны, принимаются к учету в качестве первичного документа, используются в качестве доказательства в судебных разбирательствах и предоставляются в государственные органы по запросам последних.
14.3. Стороны признают все такие документы направленные или полученные посредством системы ЭДО равнозначными документам на бумажном носителе, подписанным собственноручными подписями уполномоченных должностных лиц, и заверенных печатями Сторон (при необходимости и/или при её наличии у Стороны).
14.4. Электронные документы с усиленной квалифицированной электронной подписью передаются и принимаются направляющей и получающей сторонами без необходимости их последующего представления на бумажном носителе и порождают соответствующие юридические последствия, если получающая и направляющая Стороны не согласуют иной порядок.
14.5. В случае невозможности обмена документами в электронном виде, подписанными усиленной квалифицированной электронной подписью, по причине технического сбоя внутренних систем Стороны или в системе ЭДО либо по иным причинам, Стороны вправе осуществлять обмен документами на бумажном носителе с подписанием собственноручной подписью уполномоченных представителей Сторон и заверенными печатями Сторон (при необходимости и/или при её наличии у Стороны).
14.6. В этом случае все уведомления, извещения, сообщения и т.п., направляемые в связи с исполнением Договора (далее по тексту – «Корреспонденция»), должны быть оформлены в письменном виде на русском языке и могут быть направлены электронной почтой, собственным курьером под расписку на копии направляемого документа, курьерской службой, по почте АО «Почта России» с уведомлением о вручении и описью вложения по фактическим адресам Сторон, приведенным в разделе 17 Договора, либо по адресу, указанному ниже для соответствующей Стороны, либо по иному адресу, о котором любая из Сторон может уведомить другую Сторону.
14.7. Корреспонденция, переданная по электронной почте, имеет полную юридическую силу и Стороны допускают ее использование в качестве письменных доказательств (содержащаяся в них информация является обязательной для Сторон, считается достоверной и достаточной). При этом документы, переданные по электронной почте, считаются полученными Стороной-получателем, если они направлены с любого адреса электронной почты, на адрес электронной почты Стороны – получателя, указанный в п.14.11 Договора (далее – Электронная почта).
14.8. При направлении Корреспонденции посредством Электронной почты обязательно указание в теме и/или тексте письма на номер заявки (при наличии), номер и дату Договора, наименование Стороны Договора (при условии, если эта информация не следует из реквизитов отправителя). При несоблюдении условий направления по Электронной почте Корреспонденции, последние считаются недоставленными.
14.9. Стороны гарантируют, что только уполномоченные представители Сторон имеют доступ к адресам Электронной почты, осуществляемый с использованием паролей, конфиденциальность которых обеспечивается такой Стороной. Электронные копии документов, направляемые с адреса Электронной почты, Стороны рассматривают как направленные, подписанные и полученные уполномоченными лицами Сторон.
14.10. Стороны передают оригиналы Корреспонденции соответствии с условиями п.п. 14.13 и 14.14 Договора. При этом, при дублировании Корреспонденции по Электронной почте, Корреспонденция считается полученной Стороной-получателем в момент их отправки в качестве электронного письма в соответствии с условиями Договора и считаются официально переданными оригиналами Корреспонденции до получения их бумажной версии.
14.11. Адреса/реквизиты/адреса Электронной почты Сторон для направления корреспонденции и уведомлений:

Для Лицензиата: 	Для Сублицензиата:
Кому: ____________	Тел.: _____________	e-mail: ____________	Кому: ____________	Тел.: _____________	e-mail: ____________


14.12. Обо всех изменениях своего юридического и фактического адресов, уполномоченных лиц, номеров телефонов, платёжных реквизитов и т.п. Стороны обязаны извещать друг друга в письменной форме в пятидневный срок (без оформления дополнительного соглашения), приложив к извещению комплект документов, подтверждающих внесение изменений.
На Сторону, нарушившую данную обязанность, возлагаются все неблагоприятные последствия и риски отсутствия у контрагента актуальной информации об адресе для направления документации. В частности, все юридически значимые сообщения считаются доставленными, а их юридические последствия – возникшими при условии доставки по предыдущему доведенному до отправителя адресу адресата.
14.13. Моментом доставки Корреспонденции адресату и возникновения правовых последствий является: при доставке по почте– 3 (три) дня с момента доставки в соответствующее отделение связи по месту нахождения адресата; при доставке через собственного курьера – с момента вручения адресату согласно дате, указанной на копии; при доставке через курьерскую службу - с момента вручения адресату согласно дате, указанной на накладной (квитанции).
14.14. При отсутствии адресата по указанному в разделе 17 Договора адресу, а равно уклонении от получения доставленной Корреспонденции (в том числе невостребовании доставленного по почте письма/возврата Корреспонденции в связи с истечением срока хранения) адресат считается извещенным в момент, указанный в п.14.13 Договора независимо от того, что Корреспонденция была фактически не получена адресатом.
14.15. При отправке по почте Корреспонденция считается доставленной независимо от наличия у лица, фактически принявшего Корреспонденцию от имени адресата, соответствующих полномочий. Риск получения доставленной такими способами Корреспонденции от имени адресата неуполномоченным лицом несет адресат. При доставке Корреспонденции собственным курьером или курьерской службой отправителя она считается полученной адресатом, если в получении расписалось любое уполномоченное лицо. Стороны признают, что любой работник адресата признается уполномоченным на получение Корреспонденции.
14.16. При отправке Корреспонденции по почте адресат несет риск сбоя в передаче ему доставленной по его адресу Корреспонденции, если такой сбой произошел по вине отделения почтовой связи по месту нахождения адресата (в частности, нарушения порядка уведомления адресата о поступлении заказного письма, утери извещения и т.п.), если отправитель получил надлежащее подтверждения доставки (в том числе отражение данных о доставке на сайте АО «Почта России»). Адресат принимает на себя риск ненадлежащего исполнения отделением почтовой связи по месту нахождения адресата своих обязанностей.

15. ПРОЧИЕ УСЛОВИЯ
15.1. Изменения и дополнения к Договору имеют силу в том случае, если они оформлены в письменной форме и подписаны уполномоченными представителями Сторон.
15.2. В целях недопущения действий коррупционного характера, Стороны обязуются выполнять требования, изложенные в «Антикоррупционной оговорке» (Приложение №3 к Договору).
15.3. Ни одна из Сторон не вправе передавать свои права по Договору третьей стороне без предварительного письменного согласия другой Стороны.
Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
или
Договор заключен в электронной форме с использованием технических средств электронной торговой площадки или оператора электронного документооборота

16. СПИСОК ПРИЛОЖЕНИЙ
Все приложения к Договору являются его неотъемлемыми частями.
Приложение №1 «Спецификация».
Приложение № 1.1. «Наименование и описание ПО».
Приложение №2 «Форма Акта о предоставлении прав».
Приложение №3 «Антикоррупционная оговорка».
Приложение №4 «Положение о соблюдении требований кибербезопасности в ООО «Сбербанк-Сервис».

17. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Лицензиат:
ООО «Сбербанк-Сервис»
Местонахождение: 127018, г. Москва, вн. тер. г. муниципальный округ Марьина Роща, ул. Двинцев 12, к.1, пом. 1/1
Почтовый адрес: 127018, г.Москва, а/я 228
КПП: 775050001, ИНН: 7736663049
Р/с: 40702810700020001522
ПАО Сбербанк
К/с: 30101810400000000225
БИК: 044525225
Эл. почта: official@sber-service.ru

	Сублицензиат:
ООО «______________»
Местонахождение: ___________
Почтовый адрес: ___________
КПП: _________, ИНН: ____________, 
Р/с: _____________________ в ___________________
К/с: ____________________________
БИК: _____________________
Эл. почта: ____________________






Приложение №1
к Сублицензионному договору № ______________
от «___» _____________ 20__ г.

СПЕЦИФИКАЦИЯ № ______
к Сублицензионному договору № ______________ от «___» _____________ 20__ г.

№ п/п	Наименование ПО, конфигурация, дополнительные компоненты[footnoteRef:5] [5:  Описание ПО в Приложении № 1.1.] 	Срок использования	Способ предоставления ПО	Вознаграждение Лицензиата за единицу, руб.	Кол-во	лицензий*	Сумма вознаграждения, руб. (НДС не облагается)[footnoteRef:6] [6:  В соответствии с пп.26 п.2 ст.149 НК РФ (программы для ЭВМ внесены в реестр Российского программного обеспечения).] 
1	Простая (неисключительная) лицензия на использование Программного продукта «Платформа SaluteRPA», 1 робот, бессрочно			Путем обеспечения скачивания дистрибутива с сервера с предоставлением лицензионного ключа Сублицензиату по адресу электронной почты, указанному в Договоре			2 500 000
2	Компонент для преобразования изображений в машиночитаемый текст, 500000 страниц, 12 мес		Путем обеспечения скачивания дистрибутива с сервера с предоставлением лицензионного ключа Сублицензиату по адресу электронной почты, указанному в Договоре			500 000
3						
Итого	3 000 000

Срок предоставления Лицензиатом Сублицензиату права на использование ПО 10 рабочих дней с даты оплаты счета.
Срок гарантийного обслуживания: 12 месяцев с даты подписания Акта о предоставлении прав или УПД.
	ЛИЦЕНЗИАТ	Генеральный директор	ООО «Сбербанк-Сервис»			______________ /Евтушенко А.Ю./	М.П.		СУБЛИЦЕНЗИАТ	_________________	ООО «_________»			______________ /___________/	М.П.





Приложение №1.1.
к Сублицензионному договору № ______________
от «___» _____________ 20__ г.

Наименование и описание ПО 

I. Платформа SaluteRPA
Описание функционала Платформы SaluteRPA
Платформа SaluteRPA представляет собой программу для ЭВМ, исключительные права на которую принадлежат Лицензиару, включенная в единый реестр программ для ЭВМ и баз данных,  реестровая запись №17238 от 11.04.2023 произведена на основании поручения Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 11.04.2023 по протоколу заседания экспертного совета от 04.04.2023 №212пр. Программный продукт позволяет управлять программными алгоритмами (роботами) на виртуальных рабочих станциях. 
Программный продукт реализует следующий функционал:
Управление программными роботами (создание в системе, запуск, мониторинг выполнения)
Для робота можно добавить объекты – пакеты, переменные окружения, учетные записи
Поиск роботов по различным фильтрам
Доступ ко всем параметрам робота с одной формы
Импорт / экспорт роботизированных сценариев через интерфейс и инструменты DevOps
Возможность подключения корпоративного хранилища для хранения исполняемого кода роботизированных сценариев. 
Создание в системе ресурсов (виртуальных рабочих станций) для запуска пакетов исполнения
Добавление ресурсов 
Поиск и фильтрация ресурсов
Статус по ресурсам
Создание и управление очередями для взаимодействия между роботами
Создание очереди 
Возможность проставления тегов, приоритетов, статусов.
Передача структурированных и неструктурированных данных.
Возможность передачи задач от пользователя к роботу и наоборот
Настройка экранных форм для работы робота
Просмотр статуса по каждой очереди 
Поиск и фильтрация элементов очереди
Параметры запуска роботов
Ручной запуск роботов на выбранной рабочей станции
Автоматический запуск роботов на выбранном пуле рабочих станций
Гибкая настройка расписаний запуска, включая cron выражения
Учетные данные роботов
Учетные данные хранятся в зашифрованном виде
Поддержка интеграции со сторонними решениями
Просмотр сессий и журналов запуска
Отображение сессий с параметрами запуска
Статус сессии 
Поиск сессии и фильтрация
Просмотр журналов аудита
Запись и отображение действий в системе 
Указание операций с базой данных
Фильтрация и поиск в журнале аудита по различным характеристикам
Экспорт действий
компонент автоматического распознавания текста из сканов и фотографий документов;
компонент извлечения набора предопределённых сущностей из текста;
компонент с преднастроенными алгоритмами классификации и извлечения из конкретных типов документов. 

Перечень составляющих элементов Платформы SaluteRPA:
Далее в таблице представлены компоненты/сервисы платформы
Таблица 1. Сервисы платформы
	Сервис
	Описание

	rpa-audit-service
	Сервис записи событий аудита

	rpa-credential-service
	Сервис работы с учетными записями

	rpa-env-lock-service
	Сервис управления семафорами

	rpa-env-var-service
	Сервис работы с переменными окружения

	rpa-exec-package-service
	Сервис запуска пакетов

	rpa-frontend
	Интерфейс системы

	rpa-gateway
	Сервис маршрутизации запросов

	rpa-keycloak
	Ролевая модель платформы

	rpa-logging-service
	Сервис логирования

	rpa-package-loader-service
	Сервис работы с пакетами

	rpa-release-service
	Управление релизами роботов

	rpa-scheduler-service
	Планировщик запусков роботов

	rpa-work-queue-service
	Сервис управления очередями

	rpa-billing-service
	Управление биллингом

	rpa-licence-service
	Управление лицензиями

	rpa-autorization
	Сервис управления авторизацией с учетом организаций 

	rpa-monitoring
	Мониторинг событий

	rpa-statistics
	Статистика событий платформы


Для функционирования и запуска программных алгоритмов на рабочей станции используется Агент платформы. 
Задача Агента – осуществить запуск пакета, сообщить результат исполнения платформе. Взаимодействие между платформой и Агентом осуществляется по протоколу https




	ЛИЦЕНЗИАТ
Генеральный директор
ООО «Сбербанк-Сервис» 


______________ / Евтушенко А.Ю. /
М.П.
	СУБЛИЦЕНЗИАТ
_________________
ООО «_________»


______________ /___________/
М.П.




Приложение №2
к Сублицензионному договору № ______________
от  г.
ФОРМА[footnoteRef:7] [7:  В случае использования УПД вместо акта о предоставлении прав, данное приложение можно удалить из договора.] 

АКТ
о предоставлении прав
к Сублицензионному договору № ______ от «____»____________20___ г.

_________________, именуемое в дальнейшем Лицензиат в лице ________________, действующего на основании ______________, с одной стороны, и
_________________, именуемое в дальнейшем Сублицензиат в лице ________________, действующего на основании ______________, с другой стороны, именуемые каждое в отдельности – «Сторона», а совместно именуемые – «Стороны»,
составили настоящий Акт о том, что Лицензиат передал, а Сублицензиат принял на условиях простой (неисключительной) лицензии права использования следующих программ для ЭВМ:

	№
п/п
	Наименование ПО, конфигурация, дополнительные компоненты
	Вознаграждение Лицензиата за единицу, руб.
	Кол-во лицензий*
	Сумма вознаграждения, руб.

	
	
	
	
	


*Под одной лицензией понимается одна ЭВМ, на которой возможно использование соответствующей программы для ЭВМ, если иное не предусмотрено отдельным (в том числе, типовым) соглашением правообладателя с конечным пользователем.

Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
Претензии Сторон: 									.

Подписи представителей Сторон:


ФОРМА УТВЕРЖДЕНА:
	ЛИЦЕНЗИАТ
Генеральный директор
ООО «Сбербанк-Сервис» 


______________ / Евтушенко А.Ю. /
М.П.
	СУБЛИЦЕНЗИАТ
_________________
ООО «_________»


______________ /___________/
М.П.



Приложение №3
к Сублицензионному договору № ______________
от «___» _____________ 20__ г.

Антикоррупционная оговорка

1.1. При заключении, исполнении, изменении и расторжении Договора Стороны принимают на себя следующие обязательства:
1.1.1.	Стороны, их работники, уполномоченные представители и посредники (если применимо к существу Договора) по Договору не предлагают, не обещают, не требуют, не разрешают предоставление, не предоставляют каких-либо денег, ценных бумаг, иного имущества, не оказывают услуги имущественного характера, не выполняют работы, не предоставляют какие-либо имущественные права, прямо или косвенно, лично или через посредников любым лицам для оказания влияния на действия (бездействие) и/или решения этих и/или других лиц с целью получения каких-либо выгод (преимуществ) или для достижения иных целей.
1.1.2.	Стороны, их работники, уполномоченные представители и посредники (если применимо к существу Договора) по Договору не осуществляют действия (бездействие), квалифицируемые применимым законодательством как дача/получение взятки, коммерческий подкуп, посредничество во взяточничестве/коммерческом подкупе, злоупотребление полномочиями, незаконное вознаграждение от имени юридического лица, а также иные действия (бездействие), нарушающие требования применимого законодательства и применимых норм международного права в области противодействия коррупции.
1.1.3.	Стороны (i) уведомляют друг друга о ставших известными им обстоятельствах, которые являются или могут явиться основанием для возникновения конфликта интересов[footnoteRef:8]; (ii) воздерживаются от совершения действий (бездействия), влекущих за собой возникновение или создающих угрозу возникновения конфликта интересов; (iii) оказывают иное содействие друг другу в целях выявления, предупреждения и предотвращения коррупционных правонарушений и конфликтов интересов в рамках и в связи с отношениями Сторон по Договору. [8:  Термин «конфликт интересов» понимается в значении, определенном в статье 10 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции».] 

1.2. Положения пункта 1.1  Приложения № 3 распространяются на отношения, возникшие до его заключения, но связанные с заключением Договора.
1.3. В случае появления у Стороны сведений о фактическом или возможном нарушении другой Стороной, ее работниками, представителями или посредниками (если применимо к существу Договора) по Договору каких-либо положений пунктов 1.1.1-1.1.3 настоящего Приложения (далее – Нарушение коррупционной направленности), такая Сторона обязуется незамедлительно письменно уведомить другую Сторону об этом. Такое уведомление должно содержать указание на реквизиты Договора, описание фактических обстоятельств, связанных с Нарушением коррупционной направленности, которые послужили основанием для направления уведомления. К уведомлению должны быть приложены подтверждающие документы и/или материалы[footnoteRef:9]. [9:  К ним относятся показания участников и очевидцев событий, письменные документы, переписка посредством электронной почты, sms и мессенджеров, аудио- и видеозаписи и т.п.] 

Сторона, получившая уведомление, обеспечивает его конфиденциальное рассмотрение, а также направляет другой Стороне мотивированный ответ в течение 30 (тридцати) календарных дней с даты получения уведомления. В случае несогласия Стороны, получившей уведомление, c предоставленными в уведомлении обстоятельствами, связанными с Нарушением коррупционной направленности, которые послужили основанием для направления уведомления и/или подтверждающими документами и/или материалами, в своем ответе она должна привести возражения в отношении направленных сведений о Нарушении коррупционной направленности.
1.4. В случаях (i) получения Стороной от другой Стороны ответа, подтверждающего Нарушение коррупционной направленности, или (ii) отсутствия в полученном Стороной ответе от другой Стороны возражений в отношении направленных сведений о Нарушении коррупционной направленности, Сторона вправе расторгнуть Договор в одностороннем внесудебном порядке, направив письменное уведомление о расторжении.
Договор считается расторгнутым по истечении 10 (десяти) календарных дней с даты получения другой Стороной соответствующего письменного уведомления о расторжении Договора. Сторона, по инициативе которой был расторгнут Договор, в соответствии с положениями настоящего пункта, вправе требовать возмещения реального ущерба, возникшего в результате такого расторжения Договора.

	ЛИЦЕНЗИАТ
Генеральный директор
ООО «Сбербанк-Сервис» 


______________ / Евтушенко А.Ю. /
М.П.
	СУБЛИЦЕНЗИАТ
_________________
ООО «_________»


______________ /___________/
М.П.




Приложение №4
к Сублицензионному договору № ______________
от «___» _____________ 20__ г.

ПОЛОЖЕНИЕ О СОБЛЮДЕНИИ ТРЕБОВАНИЙ 
КИБЕРБЕЗОПАСНОСТИ В ООО «СБЕРБАНК-СЕРВИС»

ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Автоматизированная система (АС) - совокупность взаимосогласованных компонентов программного, технического, информационного, организационного, методического, правового обеспечения, используемая пользователями для реализации заданной информационной технологии.
ИТ-инфраструктура – средства вычислительной техники, телекоммуникационные средства и построенные на их основе автоматизированные системы и информационные ресурсы.
ИТ-инцидент – незапланированное прерывание (снижение качества) ИТ-услуги, не связанное с кибербезопасностью.
Информационный актив – информация и средства ее обработки.
Инцидент кибербезопасности – реализованная угроза в киберпространстве; любое непредвиденное или нежелательное событие, которое может нарушить бизнес-процесс или состояние защищенности информационного актива.
Кибербезопасность (КБ) – обеспечение защищенности киберпространства, в котором функционирует бизнес и достигается применением набора средств, методик и принципов, направленных на противодействие угрозам в киберпространстве и минимизацию последствий от их реализации.
Киберпространство – информационное пространство, образованное совокупностью телекоммуникационных сетей и Оборудования, средств вычислительной техники и программного обеспечения, а также деятельностью человека по его информационному наполнению.
ЛВС – локальная вычислительная сеть.
МИНКОМСВЯЗЬ – Министерство цифрового развития, связи и массовых коммуникаций Российской Федерации
Оборудование - любые устройства, обладающие функционалом по обработке информации (включая ввод, хранение, отображение, поиск, передачу, коммутацию, управление), которые могут быть подключены к СВТ Лицензиатапо интерфейсам (включая беспроводные), предназначенным для передачи данных.
Подключение – действие, последствием которого является передача информации между Оборудованием контрагента и инфраструктурой или СВТ Заказчика.
ПСИ – приемо-сдаточные испытания.
СВТ – средства вычислительной техники.
ФСБ – Федеральная служба безопасности.
ФСТЭК – Федеральная служба технического и экспортного контроля.
DLP-система — специализированное программное обеспечение, предназначенное для защиты от утечек конфиденциальной информации.
Угроза – потенциально возможное событие, действие (воздействие), которое может нарушить бизнес-процесс или состояние защищенности информационного актива.


ОБЩИЕ ПОЛОЖЕНИЯ
Общество с ограниченной ответственностью «Сбербанк-Сервис» (ООО «Сбербанк-Сервис»), именуемое в дальнейшем Лицензиат, в лице Генерального директора Евтушенко Алексея Юрьевича, действующего на основании Устава, с одной стороны, и
____________________________________, именуемое в дальнейшем Сублицензиат, в лице __________________, действующего на основании ____________, с другой стороны, совместно именуемые «Стороны», а по отдельности – «Сторона», заключили настоящее Положение о соблюдении требований кибербезопасности (далее – Положение) о нижеследующем:

Реализуя принятые ООО «Сбербанк-Сервис» политики о соблюдении требований кибербезопасности, Сублицензиат гарантирует соблюдение в рамках исполнения Договора, в том числе при установлении, изменении, расторжении договорных отношений, следующих положений:
1.1. Сублицензиат обязан соблюдать требования законодательства РФ, требования регулирующих органов (ФСБ, ФСТЭК, Минкомсвязь) в области защиты информации и обладать необходимыми лицензиями и сертификатами для исполнения принятых на себя обязательств по Договору.
1.2. Стороны согласовали следующие условия:
· до начала исполнения Договора Сублицензиат обязан заключить или иметь действующее соглашение о неразглашении конфиденциальной информации с Лицензиатом;
· подключение Оборудования Сублицензиата к ИТ-инфраструктуре Лицензиата допускается только в целях исполнения обязательств по Договору в соответствии с установленными нормативными документами Сублицензиата. Сублицензиат обязан письменно согласовать данное подключение с ответственными лицами со стороны Сублицензиата (пункт 1.11 настоящего Положения). Подключаемое Оборудование должно соответствовать требованиям Сублицензиата;
· при подключении ИТ-инфраструктуры Сублицензиата к ИТ-инфраструктуре Лицензиата Стороны заключают соглашение о кибербезопасности. При этом Сублицензиат обязан заблаговременно осуществить все необходимые мероприятия, обеспечивающие возможность надлежащего применения соглашения о кибербезопасности; 
· Описать выбранный вариант подключения, уровень критичности взаимодействия и защитные меры;
[footnoteRef:10]Стороны пришли к соглашению, что в течение срока действия Договора Лицензиат вправе осуществлять контроль за соблюдением Сублицензиатом требований кибербезопасности, установленных заключенным Сторонами Соглашением о кибербезопасности. Данный контроль осуществляется Лицензиатом путём направления в адрес Сублицензиата анкеты по форме Лицензиата, которую Сублицензиат обязан заполнить и направить в адрес Лицензиата в течение 10 (десяти) рабочих дней с момента получения. Анкета направляется по электронной почте на адрес, указанный в п. 5.4 и/или 7.1 Соглашения о кибербезопасности;
· допуск работников (работников, привлеченных третьих лиц) Сублицензиата к автоматизированным системам, Оборудованию, средствам вычислительной техники и в помещения Лицензиата производится после подписания работниками Сублицензиата «Обязательства о соблюдении требований кибербезопасности в ООО «Сбербанк-Сервис» (по форме Приложения №1 к Положению). Сублицензиат обязуется по требованию Лицензиата предоставить подписанное работником Сублицензиата обязательство о соблюдении требований кибербезопасности в ООО «Сбербанк-Сервис» в течение 3 (трех) рабочих дней с даты получения соответствующего требования. При этом, доступ к СВТ Лицензиата, содержащим сведения ограниченного доступа, не предоставляется. Сублицензиат несет ответственность за действия своих работников, выполняющих работы (оказывающих услуги) в автоматизированных системах, на Оборудовании, СВТ и в помещениях Лицензиата в полном объеме;
[footnoteRef:11]подключение Оборудования Сублицензиата к ИТ-инфраструктуре Лицензиата допускается только в целях исполнения обязательств по Договору в соответствии с установленными нормативными документами Лицензиата. Сублицензиат обязан письменно согласовать данное подключение с ответственными лицами со стороны Лицензиата, указанными в Положении. Подключаемое Оборудование должно соответствовать требованиям Лицензиата.
1.3. В случае нарушения Сублицензиатом Положения, требований соглашения о кибербезопасности,[footnoteRef:12] Обязательства о соблюдении требований кибербезопасности в ООО «Сбербанк-Сервис», Лицензиат вправе отказать Сублицензиату в предоставлении доступа к своей ИТ-инфраструктуре, а также в одностороннем внесудебном порядке отказаться от Договоров в любое время без возмещения убытков Сублицензиату путём направления Сублицензиату соответствующего уведомления не менее чем за 5 (пять) рабочих дней до момента прекращения Договоров. 
1.4. Сублицензиат гарантирует, что исполнение условий Договоров не приведет к появлению скрытых функциональных возможностей (недокументированных изменений, операций, либо внедренных «программных закладок»), а также компьютерных вирусов, троянов, самоликвидирующихся механизмов, механизмов защиты от копирования и других подобных машинных команд, которые могут деактивировать, уничтожить или иным образом изменить данные Лицензиата, программное или аппаратное обеспечение и оборудование Лицензиата.
1.5. Сублицензиат гарантирует, что исполнение условий Договоров не приведет к появлению в программном обеспечении Лицензиата без предварительного письменного согласования со стороны Лицензиата, программного обеспечения, используемого на условиях открытых лицензий (free and open-source software) и безусловно не приведет к появлению в программном обеспечении Лицензиата, программного обеспечения, используемого на основании открытых лицензий, условия которых требуют от пользователя раскрытия исходного кода модифицированного программного обеспечения, либо ограничивают право пользователя запрещать третьим лицам использование модифицированного программного обеспечения.
1.6. В каждом случае нарушений гарантий, указанных в п.п. 1.3 - 1.4 Положения, Сублицензиат выплачивает Лицензиату штрафную неустойку в размере 10 (Десять) %[footnoteRef:13], [footnoteRef:14] от общего размера вознаграждения, указанного в соответствующем Договоре. Также Сублицензиат обязуется в полном объёме возместить убытки, причинённые Лицензиату вследствие нарушения Сублицензиатом гарантий, указанных в п.п. 1.3 - 1.4 Положения. Взыскание убытков не лишает Лицензиата возможности прибегать к любым иным мерам защиты своих прав и интересов, предусмотренных действующим законодательством и соглашением Сторон, в том числе взысканию неустойки в полном размере сверх убытков.
1.7. В случае если Лицензиат сочтет необходимым, с исходных кодов на оборудовании Лицензиата в присутствии Сублицензиата проводится контрольная компиляция ПО, в соответствии с установленными у Лицензиата внутренними процедурами. В случае если исходные коды ПО не передаются, после проведения контрольной компиляции осуществляется удаление исходных кодов ПО с оборудования Лицензиата.
В отдельных случаях, если Лицензиат сочтет необходимым, может применяться процедура депонирования исходных кодов, регулируемая отдельным соглашением Лицензиата и Сублицензиата.
1.8. Сублицензиат уведомлен и согласен с тем, что для обеспечения безопасности конфиденциальных данных в ИТ-инфраструктуре Лицензиата, а также для анализа событий передачи конфиденциальной информации в каналах связи Сторонами используется DLP-система.
1.9. Стороны назначают ответственных лиц за взаимодействие и организацию контроля по Договору в части:
· Организации и взаимодействие по вопросам ИТ, связанных с исполнением предмета Договора:

· Организации взаимодействия по КБ:

1.10. Сублицензиат обязан информировать Лицензиата обо всех фактах нарушения требований Положения или событиях, способных привести к таким нарушениям. Информирование осуществляется в максимально короткий срок, но не позднее 24 часов с момента обнаружения факта через Ответственного за организацию взаимодействие по КБ со стороны Лицензиата, а в случае экстренной ситуации – по телефону 8-919-813-7817,
, и/или e-mail:  vsetrofimenko@sber-service.ru.
1.11. В каждом случае нарушения требований настоящего Положения, повлекшего возникновение инцидента КБ и/или инцидента ИТ в ИТ-инфраструктуре Лицензиата, а также являющимся следствием инцидента, возникшего на стороне Сублицензиата, Сублицензиат обязан выплатить Лицензиату штраф в размере 10 (Десять)%[footnoteRef:15][footnoteRef:16] от стоимости Договора, а также полностью возместить Лицензиату причиненные ему убытки. 
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